FACEBOOK BEZPECNOSTN{ CHYBA

Jak jste si v mém statutu mohli precist, doslo postupné k napadeni mych dvou facebookovych profild. O jeden ucet
jsem priSel Uplné, zélozni se mi podatilo zachranit. (Diky své ptirozené obeztetnosti a nutkavé pottebé mit vyresené odpovédi na

otazku “co kdyby“, mam viechna sva data zalohovana.) Nastésti.

Ac¢ samotny Facebook pouZivam vyhradné na svém pocitac i a mobilu (obé zatizeni mam chranéna proti nezvanym navétévnikam),
mam nastaveno dvoufazové zabezpeceni a nastaveny ozndmenky, které musim v jednom ¢i druhém zatizeni potvrdit,
podafilo se uto¢nikovi zcizit mi ucet. Facebook pomoci svych algoritmi sice detekoval utok, uto¢nikovi se ale jiz
podatilo prevzit vladu nad mym uctem a niZe napisu jak k tomu doslo. A dopfedu mohu rovnou napsat, Ze vdm zadné
zabezpeceni nepomuiize. Chyba je totiz v logice potvrzovani zmén.

CO SE TEDY STALO?

Mnozi z nés to znaji, Facebook posild emailem ozndmeni o zménéch na ucty, pripadné informace, které jste si nastavili,
aby vam ptichazely do emailové schranky:.

Jednoho krasného dne mi ptislo ozndmeni o novém ptihlaseni z jiného mista. Prakticky ve stejnou chvili dorazil také
bezpecnosti kéd a informace o moZném napadeni uctu. A jak vidite, chodilo toho vice.

Facebook Doruéena posta Resetoval jste pravé své heslo? - Zdravime, Lukasi, Cheeme vas informovat, Ze vade heslo bylo pravé resetovano. Informace o téhle zméné Patek 26. ledna 2024 v 0:19 (UT. 26.1.
Facebook Doruéend podta. Did you just reset your password? - Hi Lukés, This is to let you know that your password was just reset. About this change Friday, January 26, 2024 at 12:19 AM (UTC+01) N. 26.1
Facebook Doruéens posta 462438 je kod pro obnoveni vaSeho Gétu na Facebooku - Dostali jsme Zadost o reset vadeho Facebook hesla. Zdravime, Lukasi, Dostali jsme Zadost o reset vaseho Faceb. 26.1.
Facebook Doruéend posta. Bezpeénostni kéd je: Facebook - Bezpeénostni kéd je: Facebook Hi Lukas, Your security code is: 49672411 To help us confirm your identity on Facebook, we need to verify 26.1
Facebook Doruéens poéta Someone may have accessed your account - We think your account was hacked. Secure your login details to get it back. Hi Lukas, It looks like someone may have a 25.1
Facebook Doruéens posta Your Facebook security code - Your Facebook security code Zdravime, Lukasi, Bezpecnosti kod je: 68064618 Abychom mohli potvrdit vasi totoznost na platformé Faceboo. 25.1.
Facebook Dorucena poéta. Prihlasili jste se ke sluzbé Facebook z jiného mista? - Zdravime, Lukasil Podle vieho se nékdo v 25. ledna v 23:14 pokusil prihlasit k vasemu (Etu z Firefox pro Windows 10 25.1

OK, nenf to poprvé, co néco podobného vidim, takZe jsem zlstal v klidu. Odmitl jsem zmény, tak jak mi Facebook radil
a snazil jsem provést kratky postup pro trvalé zabezpeceni u¢tu. Kazda zména musi byt potvrzena kodem, a také jsem
tak ucinil.

Zdravime, Lukasil

Padle veho se nékdo v 25. ledna v 23:14 pokusil pfihlasit k vasemu 0¢tu z Firefox pro Windows 10. Pfihl&aSeni jsme zablokovali. Chceme se jen ujistit, Ze jste to vy, kdo se pokusil pfihlasit z nového

Pokud jste to nebyl(a) vy, piihlaste se k Facebooku, abychom vas mohli provést kratkym postupem trvalého zabezpeceni uctu

S pfanim p&kného dne
Tym Facebooku

Your Facebook security code
Zdravime, Lukasi

BezpeZnosti kod je:
68064618
‘Abychom mohli potvrdit vasi totoZnost na platformé Facebook, potfebujeme ové&fit vasi e-mailovou adresu. Kéd zadejte v prohlizeci. Da se pouZit jen jednou

Thanks,
The Facebook Security Team

Poté, co jsem provedl veskeré kroky, kterymi mé Facebook provadél, nedoslo k zabezpeceni i¢tu ani jsem se ke svému

profilu nedostal. Naopak, ptisel dalsi email a tentokrat varovani, ze mij icet byl napaden. (Jak k tomu sakra mohlo dojit, kdyz
jsem si ucet podle privodce pravé zabezpedil, napadlo mé.)

Hi Lukas,

It looks like somecne may have accessed your Facebook
account. To secure your account, you'll need to answer a few
guestions and change your password the next time you go to
Facebook.

For your protection, no one can see you on Facebook until you
secure your account.

Secure Your Account Now




Postupuju i nadéle podle navodu, jak mi Facebook radil: zaddvdm bezpec¢nostni kéd a snazim se opét zménit heslo a

zabezpecit ti¢et. AniZ bych o tom védél, praveé v tento okamzik jsem predal ato¢nikovi kontrolu nad svym ucétem.

0

Bezpecnostni kod je: Facebook
Hi Lukas,

Your security code is:

49672411

To help us confirm your identity on Facebook, we need to verify your email address. Paste this code into your browser. It can only be used once.

If you didn't request a code, someone may be trying to access your account. To make sure your account is secure you can change your password.

S pozdravem
Bezpeénostni tym platformy Facebook

Vzépéti dosel dalsi email s pozadavkem na zménu hesla. Zménu jsem nepotvrzoval, ale kliknul jsem na odkaz, Ze jsem

o nové heslo nezadal. Nic naplat, toto nepomohlo.

0

Zdravime, Lukasi,

Dostali jsme Zadest o reset vaseho Facebock hesla.
Zadejte tento kod pro reset hesla:

462438

Nebo si miZete hesla zménit napfimo

Nezazadali jste o tuto zménu?
Pokud jste neZadali o nové hesle, dejte nam vedet

Ac jsem délal, co jsem délal a Ze jsem délal vSechno, co mi samotny Facebook radil, itoénik z druhé strany planety jiz
ovladl myj ucet. (Jak je to sakra mo#né, kdyz sedim v Ostravél!l)

(f)

Hi Lukas,
This is to let you know that your password was just reset

About this change
o Friday, January 26, 2024 at 12:19 AM (UTC+01)
Q  ear Ho ChiMinh City Vietam

L3 Firefox, Windows

If this was you, you don't need to do anything.

Thanks,
The Facebook Security Team

0

Zdravime, LUKASI,
Chceme vas informovat, Ze vae heslo bylo prévé resetovéno.

Informace o téhle zméné
° Patek 26. ledna 2024 v 0:19 (UTC+01)
o V okoli Ho Chi Minh City, Vietnam

Ld  Firefox. Windows

To jsem nebyl(a) ja

Pokud jste to byl vy, nemusite nic délat

S pozdravem
Tym zabezpeteni Facebooku

To jsem nebyl(a) ja

PROC MI ODSTAVILI UCET?

Utoénik po prevzeti mého uctu zac¢al do Centra Gétu (zastiesen
FB a IG pokud mate vice u¢tu nebo jste adminy stranek a skupin) Své
vlastni ucéty. Tyto jeho uéty ovS8em poruSovaly podminky

Vas ucet na Instagramu,

0Q vaseho Centra uct.

Facebook, tak se Facebook rozhodl na vécné casy stv12:11

v

(,definitivné®) pro uspani meho tétu (rozumgj, zruseni).

g5w6in6rvv86x4w7, byl odebran z



Jak vypadal facebookovy privodce béhem pokusu o zabezpedéeni u¢tu?

Jak vidite, vidél jsem zpravy o odebréni a nahrazeni emailové adresy (vzdyt jsem zménu prece zamitl?), uspani uctu i
jeho nasledném zablokovani.

Zabezpecte svoje pfihlasovaci tdaje

Telefonnf ¢islo nebo e-mail na vasem Gctu mohl pridat nékdo jiny nebo P . .
ho poutzit k prihlaseni. Uéet jsme vam uspali lukas e @gmail.cor e m
Protoze je tohle jediné telefonni ¢islo nebo e-mail na vasem uctu, Ucet mate uspany, protoZe propojeny instagramovy acet
nemuzete ho tady odebrat. igdinhcaomhvnp1bpjdj4 pedodrzuje pravidla .
For your security, we recommend you change it to something different in Pokud se chcete proti rozhodnuti odvolat, pfihlaste se do propojeného Ucet byl zablokovan
Account Settings when you are back on Facebook. instagramového Uétu
Muze vam naleZet pravo rozporovat nase rozhodnuti u soudd ve vaii V&3 Ucet byl deaktivovan. Mate-li dotazy nebo pfipominky,
gahek23193@trackden.com zemi, pfipadné jej predat certifikovanému orgénu pro fedeni spora prejdéte kliknutim tady na stranku Castych dotazi.
Datum pridani: 24. 1. 2024
& Opakovat Zrusit

Znovu si prohlédnéte screeny emailovych zprav.

Myslite si, Ze vas dvoufazové a dalsi zabezpeceni ochrani? Tak to viibec! Pokud provadite zmény emaild, telefonnich
¢islo nebo se jen pokousite obnovit zapomenuté heslo, viechno se potvrzuje kody. Stale nic? Tak ¢téte pozorne:

VS&imli jste si, Ze nékteré emaily jsou v Cestiné a nékteré v angli¢tiné? Tak presné tady je jadro pudla: itoénik vas necha
postupovat podle facebookového ndvodu a v pravou chvili za¢ne i on provddét zmény a vy, aniz byste to tusili,
nepotvrzujete své zmény, ale ty jeholll Proto ty opakované emaily, to vy nic nedélate Spatné, to on ve stejnou chvili déla
to samé a ¢ekam, Ze mu jeho poZadavek na zménu potvrdite!.

Silené? Anolll Tak jednoduse vas jde piipravit o tcet na facebooku.
JAK TO SPRAVIT?
Toto nejde opravit. ZruSeny ucet, je zruSeny ucet.

Pokud jste v u¢tu méli platebni kartu (treba kvilli placenym reklamam), ptihlaSujete se do eshopti nebo jinych aplikaci, v§echno
mé pod kontrolou uto¢nik. VSechny vaSe udaje. Fotky, zpravy, status, pratelé. A pomoc se nedovolate!

CO DELAT?

Neni Zddn4 varianta jak se tomuto vyvarovat, pokud k utoku dojde.

Nezmatkujte. Nic nepotvrzujte, nezadévejte heslo, nesnaZte se zachranit ucet. Zachovejte klid!

VaSe obezfetnost je v tuto chvili to jediné, co vdm pomtize zachrénit vas ucet. Musite pockat, az Facebook detekuje
utok a utoc¢nika odstavi.

Pokud omylem potvrdite ito¢nikovi jeho Z&dost, je s vasim uétem konec.

PAMATUJTE: Radéji tyden bez facebookového tétu nez na vééné ¢asy odevzdat uto¢nikovi vase data.

Pokud si nevite rady nebo se bojite, poZadejte o pomoc divéryhodnou osobu, kterd je technicky zdatna mize vam
pomoci.

Dobré4 rada: V kazdém ptipadé, méjte uicet zabezpeceny emailem i SMSkou.
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